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Contesto

I sistemi software hanno subito un cambiamento radicale

• sistemi distribuiti moderni altamente dinamici

• cloud-computing

• Machine Learning e cloud-edge

Necessità di verificare il comportamento ed il supporto continuo a requisiti
non-funzionali =⇒ assurance e certificazione
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Motivazioni

Questa rivoluzione ha impattato anche le tecniche di assurance stesse,
richiedendo di definire nuovi approcci teorici ed implementazioni pratiche

Moon Cloud

• piattaforma cloud per l’assurance e la certificazione di sistemi

• garanzia di compliance per sistemi e infrastrutture ICT

• valutazione di assurance basata su raccolta di evidenze
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Obiettivi

Ri-definire la piattaforma di assurance di Moon Cloud secondo le peculiarità dei
sistemi distribuiti moderni

• realizzazione di un’architettura modulare facilmente installabile nelle
modalità managed, hybrid, e on-premise

• architettura cloud-native

• garanzia di affidabilità, scalabilità, e replicabilità

• migliore gestione dei risultati
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Migrazione

1 progettazione di un piano di migrazione con focus su

• individuazione criticità

• architettura multi-cluster

• tecnologie cloud-native

2 implementazione

3 validazione
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Migrazione: Architettura Originale
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Migrazione: Criticità
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Migrazione: Progettazione

Progettazione di un’architettura multi-cluster

• supporto a diversi tipi di deployment =⇒ managed, hybrid, e on-premise

• risoluzione dei problemi legati alle federazioni

• scalabile, manutenibile, ed estendibile

=⇒ approccio basato su più cluster Kubernetes interconnessi tramite NATS
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Nuova Architettura

8 / 11



Nuova Architettura

8 / 11



Nuova Architettura

8 / 11



Nuova Architettura

8 / 11



Caso di Studio - Probe ML

Target: applicazione basata su Machine Learning

• verifica delle performance basata
su metriche =⇒ accuracy, precision,
e recall

• test dell’intera architettura

{
"integer_result": 0,
"pretty_result": "Declared metrics match the model status",
"extra_data": {

"detected_accuracy": 0.9525909592061742,
"detected_recall": 0.9586206896551724,
"detected_precision": 0.9434389140271493

}
}
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Esperimenti

Valutazione delle performance e dei tempi d’esecuzione

• overhead del framework =⇒ Empty
Probe

• performance end-to-end =⇒
Simple Probe, Medium Probe, e
Complex Probe

• media di 10 ripetizioni per ogni
Probe

=⇒ overhead trascurabile in relazione
ai vantaggi della nuova architettura
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Conclusioni
Riprogettazione e implementazione di un’architettura di assurance per sistemi
distribuiti moderni

• utilizzo in ambienti cloud, hybrid, e on-premise

• semplificazione generale del funzionamento, aggiornando i componenti al
cloud-native

• scalabilità, affidabilità, e replicabilità

Lavori futuri

• passaggio ad un modello a credenziali effimere

• implementazione di un orchestratore avanzato per la scelta del nodo di
deployment delle Probe basato su metriche
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Appendice



Extra: Modello di Certificazione



Extra: Macchina a Stati Finiti Probe



Extra: Architettura NATS



Extra: Mapping NATS



Extra: Creazione UER



Extra: Risultati UER



Extra: Architettura Esistente



Extra: Architettura Multi Cluster



Extra: Nuova Architettura



Extra: Risultato Probe ML

{
"integer_result": 0,
"pretty_result": "Declared metrics match the model status",
"extra_data": {

"detected_accuracy": 0.9525909592061742,
"detected_recall": 0.9586206896551724,
"detected_precision": 0.9434389140271493

}
}



Extra: Esperimenti
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